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Formacién en Seguridad

Cursos presenciales a medida impartidos en las
instalaciones del cliente o las concertadas con
practicas reales desde el primer momento

Ingenieria Inversa

Ingenieria Inversa para binarios de sistemas
Windows de 32/64 bits, GNU/Linux de 32/64 bits,
OSX Mach-O de 64 bits, ARM y firmwares

Hardware Hacking

Analisis de vulnerabilidades en dispositivos
hardware, sistemas embebidos y firmware con
técnicas de ingenieria inversa

Forense

Adquisicion y elaboracion de informes periciales
con garantia de imparcialidad y objetividad para
todo tipo de sistemas de informaciéon

SIGINT

Inteligencia de comunicaciones, analisis y
auditoria de seguridad en senales y protocolos de
radiofrecuencia (RF)

ATM

Analisis de vulnerabilidades, auditoria, forense,
skimming, shimming y pruebas de blackbox para
NCR, Hyosung, WRG, Diebold Nixdorf e Hitachi

=

Security

Hacking Etico

Auditorias de caja negra, gris o blanca para
aplicaciones web, sistemas y redes de
comunicaciones

Exploiting

Desarrollo y adaptacion de exploits para sistemas
Windows de 32/64 bits, GNU/Linux de 32/64 bits,
OSX Mach-O de 64 bits y Android

Seguridad en dispositivos méviles

Analisis estatico, dinamico e instrumentaciéon
dinamica de aplicaciones Android (APK), iOS
(IPA) y Windows Mobile (APPX)

DevSecOps

Desarrollo, Seguridad y Operaciones en CSI
(Continuous Security Integration) con pruebas
automatizadas de seguridad para CI/CD

T.S.C.M.

Technical Surveillance Counter-Measures:
Contramedidas electrénicas para deteccion y
localizacion de dispositivos de escucha

PoS/TPV

Auditoria y cumplimiento de controles en
terminales Verifone e Ingenico. Monitorizaciéon y
transaccionabilidad completa segun ISO 8583

LLCeE

Hell Conference

Analisis de Malware

Analisis de Malware automatizados y manuales
con completos informes de comportamiento e
indicadores de compromiso (IOC)

Desarrollo Seguro

Auditoria SAST, DAST, IAST y RASP para analisis
de vulnerabilidades en el cédigo de proyectos en
Java, .Net, PHP, C/C++ y Cobol

Respuesta ante incidentes

Investigacién remota de incidentes de seguridad,
analisis de las situaciones y respuesta inmediata
ante las amenazas

Intelligence

Recopilaciéon, analisis y explotacion de datos a
gran escala con fuentes OSINT, SIGINT, HUMINT,
Deep Web, redes P2P, etc.

Telecom

Analisis y auditoria GSM/3G/4G, implementacion
de servicios de operadores moviles virtuales
(HLR, VLR, GGSN, Roaming voz y datos)

LOPD/GPDR/Cumplimiento
LOPD, adaptacién GPDR, ISO 27000, SGSI,
analisis y gestion de riesgos, Politicas de
seguridad, continuidad de negocio, ITIL, PCI DSS




1. Control de excepciones estructurado
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Una excepcion es un evento que se produce durante la
ejecucion de un programa y requiere la ejecucion de coédigo
fuera del flujo normal de control.

Hay dos tipos de excepciones:

Excepciones de hardware. La CPU inicia excepciones de
hardware. Pueden resultar de la ejecucion de determinadas
secuencias de instrucciones, como la division por cero o un
Intento de acceder a una direccion de memoria no valida.

SECUJRITY
SERVICES
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Excepciones de software. Las aplicaciones o el sistema
operativo inician explicitamente excepciones de software.

Por ejemplo, el sistema puede detectar cuando se
especifica un valor de parametro no valido.

: SECUJRITY
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El control estructurado de excepciones e€s un mecanismo
para controlar las excepciones de hardware y software. Por lo
tanto, el codigo controlara las excepciones de hardware y

software de forma idéntica.

Nos permite tener un control completo sobre el control de
excepciones, proporciona compatibilidad con los
depuradores y se puede usar en todos los lenguajes de
programacion y maquinas.

SECUJRITY
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El control de excepciones vectoriales es una extension
para el control estructurado de excepciones.

El sistema también admite el control de terminacion, lo que
le permite asegurarse de que cada vez que se ejecuta un
cuerpo protegido del codigo, tambien se ejecuta un bloque
especificado de codigo de terminacion. Se ejecuta
independientemente de como el flujo de control deja el
cuerpo protegido.

SECUJRITY
SERVICES

© 2025 CS® Group — Todos los derechos reservados



El control estructurado de excepciones esta disponible
principalmente a traves de la compatibilidad con el
compilador.

El compilador de optimizacion de Microsoft C/C++ admite la
palabra clave __try que identifica un cuerpo protegido del
codigo, la palabra clave _ _except que identifica un
controlador de excepciones y la palabra clave __finally
que identifica un controlador de terminacion.

SECUJRITY
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Aunque esta introduccion usa ejemplos especificos del
compilador de Microsoft C/C++, otros compiladores también
proporcionan esta compatibilidad.

Es lo que se denomina control de excepciones basado en
marcos (Frame-based), que consta de:

Cuerpo protegido del codigo.
Expresion de filtro.
Bloque de controlador de expresiones.

SECUJRITY
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__declspec( noinline ) void ThrowNullPointerDereferenceException( void )

{
volatile intx ptr = 0x0;
xptr = 0x1337;
¥
int main( int argc, charxkx argv )
{
__try
{
ThrowNullPointerDereferenceException();
}
__except ( EXCEPTION_EXECUTE_HANDLER )
{
printf( "Caught Null Dereference.\n" );
}
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Las excepciones se pueden iniciar por hardware o software.
Pueden producirse en modo kernel o en el cédigo en modo
de usuario. El control de excepciones estructurado es el
unico mecanismo para el control de excepciones en ambos
modos.

La ejecucion de determinadas secuencias de instrucciones
puede dar lugar a excepciones iniciadas por el Hardware. P.e.
el hardware genera una infraccion de acceso cuando un
proceso intenta leer o escribir en una direccion virtual a la que
no tiene el acceso adecuado.

SECUJRITY
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Durante la ejecucion de una rutina de Software (P.e. cuando
se especifica un valor de parametro no valido). Cuando esto
sucede, un subproceso puede Iniciar explicitamente una
excepcion mediante una llamada a la funcion
RaiseException. Esta funcion permite al subproceso que
llama especificar informacion que describe la excepcion.

Una excepcion puede ser continuable o no continuable.
Una excepcion no continuable no finaliza la aplicacion.

SECUJRITY
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Cuando se produce una excepcion de hardware o software, el
procesador detiene la ejecucion en el momento en el que se
produjo la excepcion y transfiere el control al sistema.

En primer lugar, el sistema guarda el estado de la maquina
del subproceso actual e informacion que describe la
excepcion.

A continuacion, el sistema intenta buscar un controlador de
excepciones para controlar la excepcion.

SECUJRITY
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El estado se guarda en una estructura CONTEXT (registro de
contexto) y le permite al sistema continuar la ejecucion en el
momento de la excepcidon si la excepcion se controla

correctamente.

La descripcion de la excepcion (registro de excepcion) se
guarda en una estructura de EXCEPTION_RECORD.

La informacion de los registros de contexto y de excepcion
esta disponible con la funcion GetExceptionInformation.

SECUJRITY
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Estructuras:

CONTEXT: https://learn.microsoft.com/es-
es/windows/win32/api/winnt/ns-winnt-arm64 _nt_context

EXCEPTION_RECORD: https://learn.microsoft.com/es-
es/windows/win32/api/winnt/ns-winnt-exception_record

: SECUJRITY
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Modo usuario y orden de busqueda:

Si se depura el proceso, el sistema notifica al depurador.
Si no se depura o el depurador no controla la excepcion, el
sistema intenta localizar el controlador frame-based en el
marco de pila del subproceso y los anteriores.

Si no se encuentra controlador frame-based o nadie
controla la excepcion, el sistema notifica al depurador una
segunda vez.

Si no se depura o no se controla, el sistema proporciona el
control (normalmente con ExitProcess).

SECUJRITY
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Modo kernel y orden de busqueda:

El sistema busca en los marcos de pila de la pila del
kernel en un intento de localizar un controlador de
excepciones.

Si un controlador no se encuentra o ningun controlador
controla |la excepcion, el sistema se apaga como si se
hubiera llamado a la funcion ExitWindows.

SECUJRITY
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Un controlador de terminacidn garantiza que se ejecute un
bloque de codigo especifico cada vez que el flujo de control
sale de un cuerpo de codigo protegido determinado.

Consta de los siguientes elementos:
Un cuerpo protegido del codigo

Bloque de coédigo de terminacion que se va a ejecutar
cuando el flujo de control deja el cuerpo protegido.

SECUJRITY
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Los controladores de terminacion se declaran en la sintaxis
especifica del lenguaje.

Con el compilador de optimizacion de Microsoft C/C++, se
implementan mediante __tryy _finally.

Siempre que se ejecute el cuerpo protegido, se ejecutara el
bloque de codigo de terminacion, excepto si finaliza con
ExitThread o ExitProcess desde el cuerpo protegido.
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Los controladores de excepciones vectoriales son una
extension para el control de excepciones estructurado.

Los controladores vectoriales no estan basados en
fotogramas, por lo que puede agregar un controlador al que
se llamara independientemente de donde se encuentre en
un marco de llamada.

Se llaman en el orden en que se agregaron, despues de que
el depurador reciba la primera notificacion, pero antes de
gue el sistema comience a desenredar la pila.

SECUJRITY
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Para agregar un controlador de excepciones vectoriales,
se emplea la funcion AddVectoredExceptionHandler. Para

quitarlo, se usa RemoveVectoredExceptionHandler.

Para agregar un controlador de continuacion vectorial, se
emplea la funcion AddVectoredContinueHandler. Para
quitarlo, se usa RemoveVectoredContinueHandler.

SECUJRITY
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int main() {

AddVectoredExceptionHandler(1l, MyVEHHandler);

int except = 5;

except = except / 9;
return 0;

© 2025 CS® Group — Todos los derechos reservados



LONG NTAPI MyVEHHandler (PEXCEPTION_POINTERS ExceptionInfo) {
printf("MyVEHHandler (0x%x)\n", ExceptionInfo->ExceptionRecord->ExceptionCode);

if (ExceptionInfo->ExceptionRecord->ExceptionCode == EXCEPTION_INT_DIVIDE_BY_ZERO) {
printf(" Divide by zero at @x%p\n", ExceptionInfo->ExceptionRecord->ExceptionAddress);
ExceptionInfo->ContextRecord->Eip += 2;
return EXCEPTION_CONTINUE_EXECUTION;

¥

return EXCEPTION_CONTINUE_SEARCH;
}
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2. Controlador de Excepcion Vectorial
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Cuando ocurre una excepcion de CPU, el Kernel llamara a la
funcion KiDispatchException (ringO0).

El Kernel seguira esta excepcion mediante el metodo de
NTDLL KiUserExceptionDispatcher (ring3).

Esta funcion llamara a Rtl1DispatchException que intentara
manejarla a través del VEH.

SECUJRITY
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Para hacerlo, lee la lista encadenada del VEH a través de
RtlCallVectoredHandlers y llamara a cada manejador

hasta que uno devuelva EXCEPTION_ _CONTINUE_ EXECUTION.

Si un manejador devuelve EXCEPTION_CONTINUE_ EXECUTION,
se llama a la funciéon RtlCallVectoredContinueHandlers y
llamara a todos los manejadores de excepciones de
continuacion.
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— KiDispatchException
ring0
_— - rnng3
KiUserExceptionDispatcher
| .
“—»  RiIDispatchException

RtlICallVectoredHandlers <—J L—b RtICallVectoredContinueHandlers

RtipCallVectoredHandlers(&RtlpVectoredExceptionList) RtlpCallVectoredHandlers(&RtlpVectoredContinuelList)
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Los controladores VEH son importantes porque los
controladores SEH se llaman unicamente si ningun
controlador VEH ha capturado la excepcion, por lo que
podria ser el mejor método para capturar todas las
excepciones S no se quiere hookear
KiUserExceptionDispatcher.
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La lista VEH es una lista enlazada circular con los punteros
de funciones de controlador codificados.

Los controladores de excepcion estan codificados con una
cookie de proceso.

Pueden decodificarse faciimente.
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Si queremos dumpear el VEH dentro de nuestro propio
proceso, se puede usar DecodePointer y no hay que

preocuparse por la cookie.

Si es un POCESO remoto, puede emplearse
DecodeRemotePointer, que hay que crear un puntero de
funcion con GetModuleHandle("kernel32.d1l1l") y

GetProcAddress("DecodeRemotePointer").

SECUJRITY
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VECTORED_HANDLER_LIST

void* mutex_exception

—» VECTORED_HANDLER_ENTRY?* first_exception_handler

VECTORED_HANDLER_ENTRY* last_exception_handler

void* mutex_continue

VECTORED_HANDLER_ENTRY?* first_continue_handler

VECTORED_HANDLER_ENTRY? last_continue_handler

VECTORED_HANDLER_ENTRY VECTORED_HANDLER_ENTRY
VECTORED_HANDLER_ENTRY* next <«—— VECTORED_HANDLER_ENTRY* next
VECTORED_HANDLER_ENTRY* previous VECTORED_HANDLER_ENTRY* previous
ULONG refs ULONG refs
PVECTORED_EXCEPTION_HANDLER handler PVECTORED_EXCEPTION_HANDLER handler
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VECTORED_HANDLER_ENTRY VECTORED_HANDLER_ENTRY

VECTORED_HANDLER_ENTRY* next <«—— VECTORED_HANDLER_ENTRY* next <«
VECTORED_HANDLER_ENTRY* previous VECTORED_HANDLER_ENTRY?* previous
ULONG refs ULONG refs

PVECTORED_EXCEPTION_HANDLER handler —, PVECTORED_EXCEPTION_HANDLER handler

XOR + SHIFT —>———

NtQuerylnformationProcess() == process_cookie

RtiDecodePointer
RtlEncodePointer

LONG NTAPI VEHHandler (PEXCEPTION_POINTERS ExceptionInfo) {
return EXCEPTION_ CONTINUE SEARCH;
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Encontrar el Offset de la lista VEH

Incluso pudiendo encontrar el simbolo
LdrpVectorHandlerList en el PDB de NTDLL, no existe
API oficial para obtenerlo facilmente.

Los EDRs suelen intentar hookear con un puntero a
RtlpAddVectoredHandler
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3. Voidgate
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No importa el algoritmo o la resistencia con la que se cifre
una shellcode... Se necesita descifrarla completamente para
ejecutarla.

Los AV/EDR se aprovechan de ello para detectar los
payloads mediante comparacion de patrones.

.Y si solo se descifra una instruccion a la vez, se ejecuta y
se vuelve a cifrar antes de pasar a la siguiente
instruccion? Esa técnica es la conocida como VoidGate.

SECUJRITY
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https://github.com/vxCryptOr/Voiclgate
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PS C:\Users\malloc\Desktop\voldgate-master\volidgate-master\volidgate-master\x64\Release> File Machine View Input Devices Help

N eE Flv| 1 A Bo6st|@ G

kali@kali: ~
File Actions Edit View Help

Ha Vie Tools Users Help
% Refresh {3 Options | #8 Find handles or DLLs & System information | [ [3

Processes  Services Network  Disk

Name PID  CPU I/Ototal.. Privatebytes Username Description ~
v ' explorer.exe 6864  0.09 11272MB  DESKTOP-ERS..\malloc  Windows Explorer
D SecurityHealthSystray.exe 8220 1.86MB  DESKTOP-ER

Amalloc  Windows Security notification...

@ OneDrive.exe 8580 50.04 MB  DESKTOP-ERS..\malloc  Microsoft OneDrive

) persecd.exe 8872 010 160 B/s 70.22MB DESKTOP-ERS..\malloc  Parsec

¥ VirtualBox.exe 9316 0.02 63.92MB DESKTOP-ERS..\malloc  VirtualBox Manager
v X powershell.exe 15880 65.14MB DESKTOP-ERS..\malloc  Windows PowerShell

conhost.exe 11044 5.54MB DESKTOP-ERS..\malloc  Console Window Host
v b¢ devenv.exe 4952 0.03 551.47MB  DESKTOP-ERS...\malloc  Microsoft Visual Studio 2022

[ PerfWatson2.exe 16460  0.01 4643 MB DESKTOP-ERS..\malloc  PerfWatson2.exe

v [5] Microsoft.ServiceHu... 18480 43.05MB  DESKTOP-ERS..\malloc  Microsoft.ServiceHub.Control...
[5] ServiceHub.VSDet... 9852 1434 MB DESKTOP-ERS..\malloc  ServiceHub.VSDetouredHost.e...
[] ServiceHub.Identi... 20412 41.86 MB  DESKTOP-ERS..\malloc  ServiceHub.IdentityHost.exe
[#] ServiceHub.Threa... 20196  0.33 111.35MB  DESKTOP-ERS..\malloc  ServiceHub.ThreadedWaitDial...
[ ServiceHub.Indexi... 16512 37.18MB  DESKTOP-ERS..\malloc  ServiceHub.IndexingService.exe
[¥] ServiceHub.Host. 11468 21MB DESKTOP-ERS..\malloc  ServiceHub.Host.dotnet.x64
[5] ServiceHub.Intelli... 9740 398.32MB  DESKTOP-ERS..\malloc ~ ServiceHub.IntellicodeModelS...

ServiceHub.Settin... 10580 14342 MB  DESKTOP-ERS..\malloc  ServiceHub.SettingsHost.exe
ServiceHub.Host... 11464 47.17MB  DESKTOP-ERS..\malloc  ServiceHub.Host.netfx.x86
ServiceHub.Host... 1200 24699 MB  DESKTOP-ERS..\malloc  ServiceHub.Host.AnyCPU
| ServiceHub.TestW... 15876 61.94MB_ DESKTOP-ERS...\malloc _ServiceHub.TestWind v
Physical memory: 9.56 GB (60.14%) Processes: 214 BonD#NELT S0 rihtc

CPU Usage: 5.37%
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3. Voids4ugate
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Hardware Breakpoints

Cuando se utiliza un debugger para depurar un programa,
establecemos Breakpoints que pausan la ejecucidon en una
direccion. El debugger debe comprobar el RIP/EIP/IP para ver
si coincide con alguna entrada de la lista.

La CPU puede establecer Hardware Breakpoints. Estos no

necesitan software especifico en el area de usuario y son
independientes del debugger.

SECUJRITY
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Cuando se alcanza el HWBP, la CPU:

Detiene la ejecucion del subproceso.
Genera una excepcion.
Permite que el desarrollador gestione la excepcion.

Todo este proceso se logra a traves de los "registros de
depuracion”.

SECUJRITY
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Registros de depuracion (Max. 4 HWBP)

0
Breakpoint 3 Linear Address DR3

63 0
Breakpoint 2 Linear Address DR2

63 0
Breakpoint 1 Linear Address DR1

83 0
Breakpoint 0 Linear Address DRO

| Reserved

Figure 17-2. DR6/DR7 Layout on Processors Supporting Intel® 64 Architecture
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Reservados si esta activo el flag DE en CR4, sino, asignados
a DR6 y DR7 (condiciones normales)

DRS

DR4

EClLIRITY

Rl —
-  SERVICES
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Registro de control de depuracion (informacion sobre las
condiciones en que se activo el evento del HWBP). Sus
campos deben eliminados por el depurador antes de

83

retornar al subproceso interrumpido.

a2

3

10151413 1211109 8 7 0 5 43210

Reserved (setto 1) BIBB/l0O 111111111 B BBB
TISD 312110
Condicion BP

detectada

SECUJRITY
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DR6

DR6

BT: Task switch (el trap flag del
TSS esta fijado)

BS: Single Step (excepcion
generada por single-stepping
Execution mode)

BD: Debug Register Access
Detected (la siguiente
instruccion accedera a uno de
los registros DR0O-DRY7)
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Registro de control de depuracion (Habilita/Deshabilita BPs
y setea las condiciones de los BPs).

L0-L3: Local BP Enable
G0-G3: Global BP Enable
GD: General Detect Enable
LE: Local Exact BP Enable
GE: Global Exact BP Enable
R/WO0-R/W3: Read/Write BP
LENO-LEN3: BP location
size

83 32

DR7

31302028272025242322212010181716151413 12111090 8 7 6 5 4 3 2 1 0

LEN|R/W|LEN|R/W|LEN|RW|LEN|R/W|0 0|G|0 0 1|G|L
Jl|3|j2]2|1]1]0]0 D E|E

wo
-
O
| vy
o
~
@

L
3221100DR7
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Manejadores de excepciones vectorizados

El manejador de excepciones vectorizado (VEH) es una
extension de SEH.

Son globales.

Se puede registrar un VEH para manejar selectivamente
una excepcion particular y el resto con SEH.

Reciben punteros al contexto del subproceso y lo datos de

excepcion.

SECUJRITY
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¢ Qué significa esto?

Los VEH pueden realizar cambios en el contexto de
ejecucion de un hilo mientras manejan la excepcion.

EClLIRITY

Y a tE=
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Voidgate es una técnica que descifra dinamicamente solo
unas pocas instrucciones de una shellcode a la vez (al menos
1, como maximo 3 0 4), lo ejecuta y luego lo vuelve a cifrar
antes de continuar y vuelve a hacer lo mismo con las
siguientes instrucciones.

Con Voidgate, dado que solo se descifran entre 0 y 4
instrucciones de toda la shellcode en cualquier momento, el
escaneo de la memoria fallara.
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Es muy dificil escribir firmas confiables para 1 a 4
instrucciones de una shellcode porque causaran una
cantidad muy alta de falsos positivos.

Y ese es precisamente el objetivo de Voidgate.
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Funcionamiento y adaptacion realizada:

La shellcode debe estar cifrada (requisito).
Se copia a un area de memoria R/W (no eXecutable)

Se crea nuevo hilo suspendido apuntando al comienzo de
dicha region de memoria.

Se modifica el contexto del hilo: DR@ tiene dicha direccion y
DR7 lo habilita localmente.
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Se registra un VEH que maneja EXCEPTION_SINGLE_STEP
generado desde la shellcode y pasa cualquier otra
excepcion a los manejadores siguientes.

Como se activa antes que la ejecucion real, aqui es donde
vamos a descifrar la(s) instruccion(es) de destino en las
gue se tiene el Hardware Breakpoint.
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Se establece el flag TF (tramp) y de reanudacion (RF) en
el contexto del hilo dentro de EFlags.

TF hace que la excepcion se vuelva a disparar en la
siguiente instruccion incluso sin registros configurados en
ella (DRO@ solo tenia la direccion de comienzo y la segunda
es el desplazamiento +1).

RF se configura para que la ejecucion avance y no quede

en bucle. Resumen: recorre toda la shellcode (una
Instruccion a la vez).
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El VEH devuelve EXCEPTION CONTINUE EXECUTION luego
el hilo continua la ejecucion de Ilas instrucciones
descifradas.

Si la excepcion se genera en otro lugar que no sea la
primera instruccion, el VEH vuelve a cifrar las
Instrucciones anteriores antes de descifrar.
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El VEH descifra/cifra N bytes de la shellcode a la vez. N
es la longitud maxima de una instruccion en ensamblador
en la arquitectura de destino (16 bytes en sistemas x64). Si
los N bytes contienen 3 instrucciones, procesa solo 3 o
iIncluso 1, 2...

El RIP (que se puede derivar del contexto del hilo
recibido por el VEH), indica la direccion que debe ejecutar
el hilo tras manejar la excepcion el VEH. P.e. si la
excepcion se activa desde OxAB, RIP=0xAB y descifrara
hasta RIP+16=0xBB antes que VEH regrese.
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Si la excepcion se activa desde 0xAC, el VEH vuelve a
cifrar desde OxAB-0OxBB.g descifrar los datos desde
@XAC-0xBC. Por eso, ,,,7. ) R hay que guardar el RIP
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Problemas y limitaciones

Hay un problema obvio con la implementacion: si la
shellcode hace referencia a cualquier otra parte de si
misma, fallaria, ya que esta referencia devolveria datos
cifrados, no los datos descifrados reales.

Voidgate o sus derivados soélo pueden usarse para
shellcodes independiente de la posicion (PIC), haciendo
de ellas un excelente metodo de first-stage para
operaciones de Red Team.
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4. Bonus track: Voids4ugateSteroids
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Probl limitaci
0 o i o i cidne il

shellcode—hace referencia a cualquier otra parte de si

misma, fallaria,ya-que-esta referencia—devolveria-datos
cifrados,holos-datos-descifradosreales-

Voidgate o sus derivados sélo—pueden—usarse—para
shellcodes independiente de la posicion (PIC), haciendo
de ellas un excelente metodo defirst-stage—para

operaciones de Red Team.
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Depurando la shellcode
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iMuchas gracias!
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