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Formacién en Seguridad

Cursos presenciales a medida impartidos en las
instalaciones del cliente o las concertadas con
practicas reales desde el primer momento

Ingenieria Inversa

Ingenieria Inversa para binarios de sistemas
Windows de 32/64 bits, GNU/Linux de 32/64 bits,
OSX Mach-O de 64 bits, ARM y firmwares

Hardware Hacking

Analisis de vulnerabilidades en dispositivos
hardware, sistemas embebidos y firmware con
técnicas de ingenieria inversa

Forense

Adquisicion y elaboraciéon de informes periciales
con garantia de imparcialidad y objetividad para
todo tipo de sistemas de informacion

SIGINT

Inteligencia de comunicaciones, analisis y
auditoria de seguridad en senales y protocolos de
radiofrecuencia (RF)

ATM

Analisis de vulnerabilidades, auditoria, forense,
skimming, shimming y pruebas de blackbox para
NCR, Hyosung, WRG, Diebold Nixdorf e Hitachi

Hacking Etico
Auditorias de caja negra, gris o blanca para
aplicaciones web, sistemas y redes de
comunicaciones

Exploiting
Desarrollo y adaptacion de exploits para sistemas
Windows de 32/64 bits, GNU/Linux de 32/64 bits,
OSX Mach-O de 64 bits y Android

Seguridad en dispositivos méviles

Analisis estatico, dinamico e instrumentacion

dinamica de aplicaciones Android (APK), iOS
(IPA) y Windows Mobile (APPX)

DevSecOps

Desarrollo, Seguridad y Operaciones en CSI
(Continuous Security Integration) con pruebas
automatizadas de seguridad para CI/CD

T.S.C.M.

Technical Surveillance Counter-Measures:
Contramedidas electrénicas para deteccion y
localizacion de dispositivos de escucha

PoS/TPV

Auditoria y cumplimiento de controles en
terminales Verifone e Ingenico. Monitorizacién y
transaccionabilidad completa segun ISO 8583

Universitat d’Alacant
Universidad de Alicante

Analisis de Malware

Analisis de Malware automatizados y manuales
con completos informes de comportamiento e
indicadores de compromiso (I0OC)

Desarrollo Seguro

Auditoria SAST, DAST, IAST y RASP para analisis
de vulnerabilidades en el cédigo de proyectos en
Java, .Net, PHP, C/C++ y Cobol

Respuesta ante incidentes

Investigacion remota de incidentes de seguridad,
analisis de las situaciones y respuesta inmediata
ante las amenazas

Intelligence

Recopilacion, analisis y explotacion de datos a
gran escala con fuentes OSINT, SIGINT, HUMINT,
Deep Web, redes P2P, etc.

Telecom

Analisis y auditoria GSM/3G/4G, implementacion
de servicios de operadores moviles virtuales
(HLR, VLR, GGSN, Roaming voz y datos)

LOPD/GPDR/Cumplimiento

LOPD, adaptaciéon GPDR, ISO 27000, SGSI,
analisis y gestion de riesgos, Politicas de
seguridad, continuidad de negocio, ITIL, PCI DSS
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El cuento de la lechera en una escalera (2 h.)
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Analisis y diagnostico del talento de ciberseguridad en
Espaia (Marzo 2022)

-

Titulaciones vinculadas con la ciberseguridad
L\ » o / 3 o
[ )

Formacioén profesional - .

A::ada ?cbégdpd otestona Aprendizaje autodidacta
\ » ° J > °

Egresados de las universidades espaiiolas |
) o

Source:
https.//www.observaciber.es/sites/observaciber/files/media/documents/EstudioDiagnostico Talento2022. pdf
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. Como ha adquirido los conocimientos y competencias en

He aprendido de manera autodidacta - Plataformas 32.3%

Seg u rl d ad ? wargame/entrenamiento, videos, blogs, etc.

En un curso que he realizado (on line o presencial,
y gratuito o no).

A través de un master en ciberseguridad.
A través de actividades extracurriculares.

A través de una certificacion especifica en
seguridad.

En la carrera, tengo asignaturas especificas de
ciberseguridad.

Experiencias en grupos de hacking, hackatones,
eventos especificos de ciberseguridad, ferias, etc.

A través de asignaturas optativas o de libre
configuracion.

No tengo conocimientos ni competencias en
seguridad.

A través de un familiar o amigo/a que trabaja en
ciberseguridad.
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/“ UniverSidad de Alicante © 2026 CS? Group — Todos los derechos reservados




Opciones preferidas para desarrollar competencias y
conocimientos de manera autodidacta

Eventos y conferencias de ciberseguridad. |G 20.3%
Sitios para aprender y practicar hacking y - | 10,7 %

ciberseguridad en internet.

Eventos gratuitos de ciberseguridad. | 17.2%

Cursos gratuitos de ciberseguridad en

p|ataformas de formacion on line. _ 1419%
Canales de YouTube especializados de | 13,4%

ciberseguridad.

Comunidad de hackers. [N °©.4%
Competiciones. | 4.7%

Otros. |} 0,7%
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Existencia de departamentos de seguridad en las

organizaciones

Si, aunque las funciones de seguridad estan 24 99
delegadas en el responsable técnico (CIO,CTO, efc). _ e

Si, aunque las funciones de seguridad
las tenemos subcontratadas. F 3,9%
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Escala salarial en la que se distribuye la muestra consultada

Mas de 100.000 € ]- 3,2%

Entre 60.000 € y 100.000 €

Entre 40.000 € y 60.000 €
Entre 30.000 € y 40.000 €

Entre 20.000 € y 30.000 €

Entre 10.000 € y 20.000 €

I 13.8%
I, 26,6%
I, 33,0%

I 20,2%

. 2%

Menos de 10.000 € J. 1,1%
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Principales barreras encontradas en el proceso de recruiting

Es ComplicadO aunar experiencia en Ciberseguriadad con — 25%
experiencia en la industria en la que opera la empresa.

Para puestos especificos la oferta de talento _ 24.1%

senior es escasa y mas cara.
En general el/la candidato/a tiene buena base tedrica, pero _ 15.7%
no aporta experiencia practica real. /0

Es complicado retener determinados perfiles de seguridad. || NEGGEEEE 14.8%

La formacion reglada en el talento junior esta obsoleta y 0
alejada de las necesidades actuales del mercado. _ 10,2%
Se tiende mas a la subcontratacion 8.3%
de un proveedor externo. | 270
Otros. F 1,9%
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TODO LO QUE
SUBEBAIA
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HACKER!!!
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ENISA - European Cybersecurity Skills Framework (ECSF)

(2022)
\\,_
% 52 A

Chief Information Cyber Incident Cyber Legal, Policy and Cybersecurity Risk Penetration
Security Officer (CISO) Responder Compliance Officer Manager Tester
Cybersecurity Cybersecurity Cybersecurity Cybersecurity
Educator Implementer Researcher Architect
Source:

https.//www.enisa.europa.eu/sites/default/files/publications/European%20Cybersecurity % 20SkKills % 20Framework
%20Role % 20Profiles.pdf
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INSTITUTE

SECURITY

SERVICES

curricula: INew2cyber Il Cyber Defense

mnn Hunter (l‘llnnlvnmng Amkm)

Why i this reke importand?

Wiy i his e important?

e L L S e S

couses
7 [rorse e Fossaa |
(0 (o) 73 ) o e

ot a4 oy ot T ke

Why i this role important?

e AR I
Recommended courses
[secsan cm }

Application Pen Tester
(Secure Software Accessor)

M pigital Forensics [l Offensive Operations Ml Cybersecurity Leadership M Cloud Security [l Industrial Control Systems

Red Teamer (Adversary Emulation Specialist)

Wiy ths role important?

Recommended couses
e o FSEcsuromur [ skt v e o
I EED EEEED

Chief Information s.cumy Officer (C1S0)
(Executive Cyber Leadership)

o Cybersecurity Anatynl:n'fnm

e e e g S A et

T T e e
[stcssa [ rorson oo [rorsos o]

Intrusion Detection/SOC Analyst
(Cyber Defense Analyst)

e Tt kS et B 8 BB A O

Wiy ths role important?

Recommended
EEETEE:
| Forsoe cca JroRsr cuce |

ICS/OT Security Assessment Consultant
(ICS/SCADA Security Engineer)

A AR

Why i ths role important?

e e e
Recommended courses
[l o st Tiess oo [scco o

/==X Universidad de Alicante

M Purple Team (EZEETY «— GIAC Certification with course

Why i this role important?

RN b i 1 e e,
n«—«m‘ courses

| romuss oau Jrorsos cre |
mmmm

Blue Teamer - All-Around Defender
(Cyber Defense Analyst)

Why i this role important?

frommntes
EEDE=TmeETE
EETEETEmEED

Necommented
e ecalroesn =

Security Awareness Officer
(Security Awareness &
Communications Manager)

oo g o

Vvl e e s

DevSecOps Engineer
(Information Systems Security Developer)

Why i ths role important?

o o et e e o P e

Why I this role important?

Recommended courses.
[Scc599 cor T Seceos secoos con [ secsse | secne

Security Architect (NICE) and Engineer

Technical Director
(information Systems Security Manager)

Why i this role important?

Media itation
(Cyber Crime Investigator)

ettt

Why I this role important?
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Digital Forensics

Threat Hunter (Threat/Warning Analyst)

Digital Forensic (Cyber Defense Forensics Analyst)
Malware Analyst

Cyber Defense Incident Responder/Law Enforcement
Counterintelligence Forensics Analyst

Media Exploitation Analyst (Cyber Crime Investigator

: SERVICES / . . .
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Cyber Defense

Blue Teamer — All-Around Defender (Cyber Defense
Analyst)

Security Architect (NICE) and Engineer
Cybersecurity  Analyst/Engineer (Systems  Security

Analyst)
OSINT Investigator/Analyst
Intrusion Detection/SOC Analyst (Cyber Defense Analyst)

SERVICES / . . .
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Cloud Security Analyst
DevSecOps Engineer (Information Systems Security
Developer)

. Universitat d’Alacant
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Industrial Control Systems

ICS/OT Security Assessment Consultant (ICS/SCADA
Security Engineer)

SERVICES i o 0 0
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Offensive Operations

Red Teamer (Adversary Emulation Specialist)
Vulnerability Researcher & Exploit Developer

(Vulnerability Assessment Analyst)
Application Pen Tester (Secure Software Accessor)

: SERVICES i o 0 0
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Purple Team

Purple Teamer

h Universitat d’Alacant
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Cybersecurity Leadership

Chief Information Security Officer (CISO) (Executive

Cyber Leadership)
Technical Director (Information Systems Security
Manager)

Security Awareness Officer (Security Awareness &
Communications Manager)

SERVICES / . . .
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Application e |NVvestigation §

B Application Security Specialist B Cyber Crime Analyst
M DevSecOps m Cyber Crime Investigator
B Security Code Auditor B Cyber Security Researcher
B Security Software Developer B Incident & Intrusion Analyst
& 7 B MW Malware Analyst
B W Senior Malware Analyst

2025

Bl Cyber Security Architect ) Networking |
Bl Enterprise Security Architect
B MW Senior Security Architect Bl Network Security

mm Network Security Engineer &
Administrator

mm Senior Network Security Engineer

° \

m Security Auditor J

A~ Universitat d’Alacant
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2025

mm Cloud Security Architect
mm Cloud Security Engineer
mm Senior Cloud Security Architect
mm Senior Cloud Security Engineer

@

MW Junior Penetration Tester
MMM Penetration Tester

M Em Team Lead Penetration Tester
mmm Vulnerability Tester

5

Compliance

I f

mm Cyber Security Compliance Manager
mm Cyber Security Compliance Officer

A

—

E

B Cyber Security Lecturer

B Cyber Security Professor

B Cyber Security Awareness Trainer
B Cyber Security Educator

/\ Universitat d’Alacant
/==X Universidad de Alicante

,

mm Cyber Security Administrator
mm Cyber Security Analyst

M Senior Security Administrator
W Senior Security Analyst

mm Senior SOC Analyst

mm SOC Analyst

\

W Data Protection Officer
W Privacy Analyst

© 2026 CS? Group — Todos los derechos reservados



Engineering

— o

mm Cyber Security Sales
mm Senior Cyber Security Sales ;

B Cryptographer
B Security Engineer

mm Cyber Security Consultant
B Cyber Security Specialist
B M Senior Security Consultant

. —

— .

B Cyber Threat Intelligence Specialist

MM Senior Cyber Threat Intelligence
Specialist

MM Senior Threat Hunter

MM Threat Hunter

2025

®L 60L&

Governance

B Chief Information Security Officer
B Chief Privacy Officer
B Cyber Security Lawyer

B Cyber Security Manager . . .
B Cyber Security Risk Manager

) Stage 3 Stage 4 Stageb

/\ Universitat d’Alacant
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UNIVERSITAT D’ALACANT
UNIVERSIDAD DE ALICANTE
Escola Politeécnica Superior

Escuela Politécnica Superior

Certificaciones y'eSpecializaciones
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ANECA (Agencia Nacmnal de Evaluacién de la Calidad y
Acreditacion) ) ¢ )

Titulacion Ciclo Rama Universidad

Gnteligencia ) <Méster D Qngenieria y Arquitectura 9 CCuanuiera- D ‘

Titulacién actual Universidad

Master Universitario en Inteligencia Computacional e Internet de las Cosas Universidad de Cérdoba

Master Universitario en Ciberseguridad e Inteligencia de Datos Universidad de La Laguna

Master Universitario en Inteligencia de Negocio y Big Data en Entornos Seguros / Business Intelligence And
) versitart I,g ! gocloy=ig guros/Busi '9 Universidad de Valladolid
Big Data In Cyber-secure Environments

Méster Universitario en Inteligencia Artificial Universidad Internacional de La Rioja

. R o . . e Universidad Internacional Menéndez
Master Universitario en Investigacion en Inteligencia Artificial

Source: https.//srv.aneca.es/ListadoTitulos/busqueda-titulaciones

SECURITY Universitat d’Alacant
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Security Certification Roadmap

Communicat

Network Security 1AM

Expert

Intermediate

Beginner

Cioud/Sys0ps

i

1CS/loT

Security and Risk Management

Security Assessment
and Testing

Security Operations

GRC

NCSC
CISSP Concentrations ccPLp
NCSC

Zach
252 e [ oo

EEXIN
[
D S
(52 Lo foow

ISMI APMG | PECE
o5 oo st
.

DD

A
ClISec EXIN PECB
e e ]

(o

e o

Forensics Tncident Handiing Penetration Testing

@Iuﬂahm\

0SCE3

Universitat d’Alacant
Universidad de Alicante

481 certifications listed | March 2025 , FireShark Technologies
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GWAPT @ GCPT

. HTB
C 1)IPS CBBH PJMR

CREST
CRTIA
CREST
C)IHE CSTL | eCPPT | ewPT
I
' eMAP'.l BSCP | OPST | OSWA
] I : CREST
CSTH: | eIPT | S-EHP | CHAT [ oo,

| SOG DV
rTOS |DV OTD| MVRE
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GXPN

l GAWN

CREST CSAM

' CREST | HTB
GEIR | PACES s-ceHL | SREST [cr1o 11
CRT
CREST
' MCPE el
GCIH GX-PT @ OSWP | CR™5
' MDFIR PNPT GMOB
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UNIVERSITAT D’ALACANT
UNIVERSIDAD DE ALICANTE
Escola Politeécnica Superior

Escuela Politécnica Superior

Salarios
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Manfred 2026 (Agencia de Recruiting IT & Estrategia de HR)

Backend Engineer salary in Spain m Frontend Engineer salary in Spain m

MOST FREQUENT SALARY (MEDIAN) MOST FREQUENT SALARY (MEDIAN)

45.654 € 42.570 €
—— N G —] N CE———

32.5K € 45.6K € 55.5K € 32.5K € 42.5K € 52.5K €

25TH 50TH 75TH 25TH S50TH 75TH
Compensation distribution TOTAL ANUAL COMPENSATION (€) Compensation distribution TOTAL ANUAL COMPENSATION (€)
75th
e @ @

getmanfred.com getmanfred.com

Source: https.//www.getmanfred.com/blog/quia-salarial-2026-salarios-en-tecnologia-espana-manfred
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Desarrollo & QA

Full-Stack Engineer salary in Spain a QA & Testing salary in Spain a
MOST FREQUENT SALARY (MEDIAN) MOST FREQUENT SALARY (MEDIAN)
47.450 € 37.256 €
[——] L] ] L—] L] N
40.5K € 47.5K € 56.5K € 32.5K € 37.2K € 45.8K €
25TH S50TH 75TH 25TH 50TH 75TH
Compensation distribution TOTAL ANUAL COMPENSATION (€) Compensation distribution TOTAL ANUAL COMPENSATION (€)

@ o @ o

getmanfred.com getmanfred.com

Universitat d’Alacant
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Mobile Mobile Engineer salary in Spain a

MOST FREQUENT SALARY (MEDIAN)

40.500 €

[—] C— L]
37.5K € 40.5K € 50.5K €
25TH 50TH 75TH
Compensation distribution TOTAL ANUAL COMPENSATION (€)

getmanfred.com

Universitat d’Alacant
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Emergente (Al)

Al Engineer salary in Spain m

MOST FREQUENT SALARY (MEDIAN)

52.250 €

L] CE— C——
40.5K € 52.2K € 68.5K €
25TH 50TH 75TH
Compensation distribution TOTAL ANUAL COMPENSATION (€)

getmanfred.com

Universitat d’Alacant
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Sistema e Infraestructura

SysAdmin salary in Spain a

MOST FREQUENT SALARY (MEDIAN)

40.656 €

[l L] L]
30.5K € 40.6K € 48.5K €
25TH 50TH 75TH
Compensation distribution TOTAL ANUAL COMPENSATION (€)

@ o

getmanfred.com

/\ Universitat d’Alacant
/==X Universidad de Alicante

SRE/DevOps salary in Spain a

MOST FREQUENT SALARY (MEDIAN)

58.500 €

- a— a—
41.7K € 58.5K € 75.5K €
25TH% 50TH% 75TH%
Compensation distribution TOTAL ANUAL COMPENSATION (€)

16%

M I : :
S & S o S o o S S o & S o & & e
S & S S kS R oS S S ) S A& & B N & o & N
v V > » ™ S o © © N > @ Q Q S IS

getmanfred.com
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Data Enginee

Data Analyst salary in S

MOST FREQUENT SALARY (MEDIAN)

M
37.545 €

= CEE—
32.7K € 37.5K €
25TH 50TH

Compensation distribution

@ o «

Data Scientist salary in Spain a

MOST FREQUENT SALARY (MEDIAN)
55.400 €

e aE—
45.0K € 55.4K € 68.8K €

75TH!

Compensation distribution

TOTAL ANUAL COMPENSATION (€)

(o ]

getmanfred.com

65.5K €
75TH

TOTAL ANUAL COMPENSATION (€)

getmanfred.com

/ Universitat d’Alacant
/==X Universidad de Alicante
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MLOPS / Data architect

MLOps salary in Spain a Data Architect salary in Spain m

MOSIEREQUENT SHEARYINEOUR) MOST FREQUENT SALARY (MEDIAN)

60.125¢€ "~ 67.455¢€

—— — L]
422',5,': . 60,',,1‘: . 89,}?:( . 52.3K € 67.4K € 85.6K €
. o w 25TH 50TH 75TH
Compensation distribution TOTAL ANUAL COMPENSATION (€) Compensation distribution TOTAL ANUAL COMPENSATION (€)

o o
@ @ o

getmanfred.com

getmanfred.com
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Liderazgo técnico

Tech Lead salary in Spain a Software Architect salary in Spain a
MOST FREQUENT SALARY (MEDIAN) MOST FREQUENT SALARY (MEDIAN)
58.755 € 62.420 €
—_— L J L J — N G
42.0K € 58.8K € 70.2K € 47.5K € 62.4K € 75.5K €
25TH S50TH 75TH: 25TH 50TH JSTH:
Compensation distribution TOTAL ANUAL COMPENSATION (€) Compensation distribution TOTAL ANUAL COMPENSATION (€)

gy O [ o ]

getmanfred.com getmanfred.com

Universitat d’Alacant
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Liderazgo técnico
Engineering Manager salary in Spain a Staff Engineer salary in Spain m

MOST FREQUENT SALARY (MEDIAN) MOST FREQUENT SALARY (MEDIAN)

M M
65.700 € 70.720 €

= — —— = — —
49.5K € 65.7K € 80.5K € 55.8K € 70.7K € 90.5K €
25TH 50TH 75TH: 25TH S50TH TH
Compensation distribution TOTAL ANUAL COMPENSATION (€) Compensation distribution TOTAL ANUAL COMPENSATION (€)

@ o o

getmanfred.com getmanfred.com
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Liderazgo técnico

VP of Engineering salary in Spain a

MOST FREQUENT SALARY (MEDIAN)

85.650 €

= E— N
72.5K € 85.6K € 100.5K €
25TH 50TH 75TH

TOTAL ANUAL COMPENSATION (€)

@

getmanfred.com

Compensation distribution

Universitat d’Alacant
/=X Universidad de Alicante

CTO/ Head of Engineering salary in Spain m

MOST FREQUENT SALARY (MEDIAN)
94.280 €

— CEEE— N
68.5K € 94.3K € 110.7K €

25TH 50TH 75TH

TOTAL ANUAL COMPENSATION (€)

@ e o

getmanfred.com

Compensation distribution
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Producto

Product Designer salary in Spain m Product Manager salary in Spain m
MOST FREQUENT SALARY (MEDIAN) MOST FREQUENT SALARY (MEDIAN)
35.575 € 47.500 €
a— L] L] [e—] L] L]
27.5K € 35.6K € 50.1K € 37.7K € 47.5K € 58.2K €
25TH 50TH 75TH 25TH 50TH 75TH
Compensation distribution TOTAL ANUAL COMPENSATION (€) Compensation distribution TOTAL ANUAL COMPENSATION (€)

@ @ o

getmanfred.com getmanfred.com
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Security Engineer salary in Spain m

MOST FREQUENT SALARY (MEDIAN)

56.670 €

Experiencia Salarios
<2 anos €25-30K
2-5 anos €31-40K
5-10 anos €41-55K
>10 anos €56-80K
J/
T B
getmanfred.com
A Universitat d’Alacant
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Regulacién, confofmidad y certificacio
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Necesario distinguir estos conceptos. Obligados por
controles de la norma UNE-EN ISO/IEC 27001:2023

A.5.31 - Identificacion de requisitos legales,
reglamentarios y contractuales

A.5.32 - Derechos de propiedad intelectual (DPI)

A.5.34 - Privacidad y proteccion de datos de caracter
personal (DCP)

A.5.36 - Cumplimiento de las politicas y normas de seguridad
de la informacion

SERVICES / . . .
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Regulacién (Regulatory Compliance)

Regulacion es el conjunto de leyes, reglamentos y disposiciones
legales obligatorias emitidas por autoridades competentes (UE,
Estado, reguladores sectoriales) que una organizacion debe
cumplir por imperativo legal.

Es de obligado cumplimiento. Su incumplimiento conlleva
sanciones administrativas, penales o civiles.

No es opcional ni certificable.

SERVICES i o 0 0
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Ejemplos: RGPD, NIS2, ENS, DORA, LOPDGDD.
En GRC:

La regulacion define el marco minimo legal sobre el que se
construyen los controles de gobierno y gestion del riesgo.

A Universitat d’Alacant
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Conformidad (Compliance)

Conformidad es el grado en que una organizacién cumple con
requisitos definidos, ya sean:

Legales (regulacion)

Normativos (ISO, ENS)
Contractuales

o Internos (politicas, procedimientos).

Es una condicidén, no un sello.

SERVICES i o 0 0
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Puede evaluarse interna o externamente.

Aplica tanto a leyes como a normas voluntarias.
Se demuestra mediante evidencias y controles.

En GRC:

La conformidad es el estado operativo que conecta regulacion,
riesgos y controles: “jestamos cumpliendo y podemos
demostrarlo?”

SERVICES i o 0 0
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Certificacion

Certificacion es el proceso formal mediante el cual un tercero
independiente y acreditado verifica y declara que un sistema,
proceso u organizacion cumple con los requisitos de una
norma concreta.

Es voluntaria, salvo exigencia contractual.

Aplica solo a normas certificables, no a leyes.

SERVICES i o 0 0
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Tiene alcance, vigencia y auditorias periodicas.
No exime de responsabilidad legal.

En GRC:

La certificacion es un mecanismo de confianza y evidencia, Uutil
para clientes, reguladores y comités, pero no sustituye al
cumplimiento real.

SERVICES i o 0 0
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Proteccion de datos y privacidad (inevitables)

RGPD (Reglamento UE 2016/679) — La madre de todas
las conversaciones incomodas.

LOPDGDD (Ley Organica 3/2018) — Aterrizaje espanol
del RGPD.

ePrivacy (Directiva 2002/58/CE, en transicion eterna) —
Cookies, comunicaciones electronicas, consentimiento.

SERVICES / . . .
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Ciberseguridad y servicios esenciales

Directiva NIS2 (UE 2022/2555) — Obligatoria: gestion de
riesgos, reporting, responsabilidad del management.

Ley 8/2011 y RD 43/2021 — Proteccion de infraestructuras
criticas (si aplica).

ENS (Esquema Nacional de Seguridad) — Obligatorio
para sector publico y proveedores.

Ley 34/2002 (LSSI-CE) — Servicios de la sociedad de la
informacion y comercio electronico.

SECURITY , Universitat d’Alacant
SERVICES / . . .
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Continuidad, resiliencia y operacién

DORA (Reglamento UE 2022/2554) - Para sector
financiero: resiliencia operativa digital.

Ley 10/2010 PBC/FT - Prevencion de blanqueo de
capitales (si aplica).

Ley 11/2018 - Informacion no financiera y gobierno
corporativo (riesgos, controles, compliance).

SERVICES / . . .
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Penal, responsabilidad y “cuando todo sale mal”

Cddigo Penal (art. 31 bis) — Responsabilidad penal de Ia
persona juridica.

Ley 1/2019 de Secretos Empresariales — Proteccion de
informacion sensible.

Ley 1/2025 (transposicion NIS2 en Espafa, en curso) —
Para no llevarse sorpresas regulatorias.

SERVICES i o 0 0
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Sectoriales (solo si aplica al sector)

PSD2 / PSD3 — Pagos y autenticacion fuerte.

HIPAA |/ similares — Salud (si hay datos sanitarios).

PCI DSS - No es ley, pero actua como tal si tocas tarjetas.
SOX — Si cotiza o depende de empresas US.
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Las “tres’” marias

ISO 9001 — Gestion de la calidad

ISO 14001 — Medio ambiente

ISO 45000 — Sistemas de Gestion de Seguridad y Salud
en el Trabajo

Operacion y calidad (segun madurez)

ISO/IEC 20000-1 — Gestidon de servicios TI.

SERVICES / . . .
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Seguridad de la informacion y ciberseguridad (nucleo)

ISO/IEC 27001 — Sistema de Gestion de Seguridad de la
Informacion (la imprescindible).

ISO/IEC 27002 — Controles de seguridad (el “como” del
27001).

ISO/IEC 27005 — Gestion del riesgo de seguridad de la
informacion.

ISO/IEC 27004 — Meétricas y medicion de la seguridad
(KPls “oficiales”).

SERVICES / . . .
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ISO/IEC 27035 — Gestion de incidentes de seguridad.
ISO/IEC 27006 - Requisitos para organismos de

certificacion (util para entender al auditor).
ISO/IEC 27031 — Continuidad de las TIC.

Continuidad y resiliencia

ISO 22301 — Continuidad de negocio (BCMS).
ISO 22316 — Resiliencia organizacional (mas estratégica,
menos tecnica).

SERVICES / . . .
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Privacidad y proteccion de datos

ISO/IEC 27701 — Sistema de gestion de la privacidad
(extension natural de 27001, muy alineada con RGPD).
ISO/IEC 27018 — Proteccion de datos personales en la
nube.

ISO/IEC 29134 — Evaluaciones de impacto en privacidad
(PIA/DPIA).

SERVICES / . . .
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Cloud y terceros

ISO/IEC 27017 — Controles de seguridad para servicios

cloud.

ISO/IEC 27036 — Seguridad en relaciones con
proveedores.

ISO/IEC 27040 — Seguridad en almacenamiento de la
informacion.
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Riesgo, gobierno y gestion

ISO 31000 — Gestion del riesgo corporativo (ERM).
ISO/IEC 38500 — Gobierno corporativo de las TI.
ISO 37301 — Sistemas de gestion de compliance.
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El rol del Ciso: cuahdo todo funciona, nadie pregunt

c
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Soy el director ejecutivo, el
responsable de la empresa.

Soy el responsable de Ila
sequridad fisica y tecnoldgica de
la empresa.

Soy el responsable de toda la
tecnologia de la informacién de
la organizacion.

Garantizar la seguridad de la Soy el responsable de la gestion
informacién de la empresa es mi .
cometido.

diaria de las tecnologias de la
informacion.

/\ Universitat d’Alacant
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LIDERAZGO Y
I

Alinear seguridad con objetivos del negocio
Establecer politicas y procesos

Definir modelo organizacional a utilizar.
Gestionar cultura, diversidad e inclusién
Participar en directorios o comités.
Coordinar con stakeholders y alta direccion
Disefiar métricas e informes ejecutivos
Asegurar liderazgo de equipos de seguridad

GESTION DE RIESGOS Y
GUMPLIMIENTO

E\glua; y tratar riesgos (ISO 27001, NIST,

Coordinar auditorias internas y externas

SuperVIsar cumplimiento normativo (SOX,
GDPR, LGPD, etc.)

Monitorear riesgos legales y de terceros

Asegurar pélizas de ciberseguros

Promover la mejora continua en gestion de

riesgos

Participar en comités de riesgos

Unlver31tat d’

OPERAGIONES DE
SEGURIDAD

Disefar y supervisar el SOC (interno o
tercerizado)

Gestionar amenazas, vulnerabilidades e
incidentes

Implementar plataformas SIEM, SOAR, XDR
Coordinar respuesta a incidentes y analisis
forense

Definir procedimientos, roles y escalamiento
Asegurar monitoreo 24/7 y metricas de
operacion

Notificar y comunicar ante crisis de
seguridad

PROTECGION DEL NEGOCIO Y
GAI]ENA DE SUMINISTRO

Evaluar riesgos en adquisiciones y

fuswnes

mglememar controles en onboarding y
ffboarding

Asegurar continuidad operativa y planes

de recuperacion

Gestionar contratos con clausulas de

ciberseguridad

Evaluar y auditar proveedores y socios

criticos

Supervisar politicas de seguridad en

todo el ecosistema

INNOVAGION
TECNOLOGICA

Asegurar infraestructura, redes y
aplicaciones

Gobernar entornos hibridos y servicios
en la nube

Implementar politicas de BYOD seguras
Integrar nuevas tecnologias (IA, loT,
blockchain, etc.)

Fortalecer seguridad fisica y l6gica
Aplicar seguridad en el ciclo de vida de
desarrollo (DevSecOps,

Gestionar identidad, acceso, cifrado y
autenticacion
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El peso de proteger lo intangible

Una de las grandes dificultades que enfrenta el CISO es
comunicar el valor de su trabajo a audiencias que no siempre
comprenden el riesgo.

Convencer al CFO de invertir en algo que todavia no ocurrio,
o al CEO de que un dato mal protegido puede costar
millones.
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Y mientras tanto:
Las amenazas se transforman
Los marcos legales se actualizan
Los entornos tecnologicos se diversifican

Y el almuerzo, muchas veces, llega frente al teclado...

SERVICES i o 0 0
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Hoja de ruta para los 100 primeros dias

La planificacion comienza antes del primer dia
Evaluar el estado de madurez de la seguridad
Definir prioridades estratégicas y métricas claras
Comunicar con claridad y liderar con vision
Ejecutar acciones visibles y generar impacto
Medir, ajustar y evolucionar
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Enfermedades/Problemas Relacionados con el Rol
(Estrés y Carga Laboral):

Estrés vy Ansiedad: alta presion por prevenir
ciberataques, gestionar crisis y la responsabilidad sobre la
seguridad de la organizacion.

Impotencia: sentimiento de no poder controlar todas las
amenazas, especialmente las que involucran error humano
0 amenazas internas.
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Agotamiento (B
y cambiante de |

ALGO QUE
NO ME
CUADRA...

La empresa empieza a
tener perdidas, hay que
despedir a Paco.

h Universitat d’Alacant
/==X Universidad de Alicante

Jefe de
Seguridad
intema

Sindicato
g ; o
: '
} ’
|

aturaleza constante
de recursos.
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50 preguntas para una entrevista como CISO
https://www.adaface.com/es/blog/preguntas-entrevista-chief-
iInformation-security-officer/

;, CoOmo se mantiene al dia con las ultimas amenazas y
tendencias de ciberseguridad?

Describa una situacion en la que tuvo que lidiar con una
violacion de seguridad. ; Qué medidas tomo?

;. Como prioriza las iniciativas de seguridad cuando los
recursos son limitados?

SECURITY. /\ Universitat d’Alacant
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;. Como equilibra la necesidad de seguridad con la
eficiencia empresarial?

;. Qué estrategias emplea para fomentar una cultura de
seguridad primero dentro de una organizacion?

¢;,Cual es su estrategia para garantizar el cumplimiento de
las regulaciones de proteccion de datos en multiples
jurisdicciones?

., Como prioriza los riesgos cuando se identifican multiples
problemas de alta prioridad simultaneamente?

SECURITY /\ Universitat d’Alacant
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ENACy la auditora
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Auditora: empresa acreditada en ENAC.

ENAC (Entidad Nacional de Acreditacion y Conformidad)
https://www.enac.es/

Designacidon Gubernamental: es el organismo oficial en
Espana, designado por el Estado, para la acreditacion.

Adhesion a Normas Internacionales: Se basa en normas
como el Reglamento (CE) 765/2008 y aplica requisitos de
normas técnicas internacionales para evaluar a otras entidades.

A Universitat d’Alacant
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= Tarifas de acreditaciéon 2026

ENAC Rev.1 Diciembre 2025

Entidad Nacional de Acreditacion

- TABLAII
Tarifas 2026 . .

Certificacion de Sistemas de Gestién

Certificacion de Producto

Certificacion de Personas

Verificadores Medioambientales®

Organismos de Validacion y Verificacion

Proveedores de Ensayos de Aptitud

Productores de Materiales de Referencia

1. Tarifa de gestion
Inicial 1.557 €
Inicial consecutiva 525€
Ampliacion 525 €
Visita de Control/ Evaluacién complementaria in situ® 1.469 €
Extraordinaria® 1.557 €
Acreditacion transfronteriza 1.269€

2. Coste de la evaluacién
Auditor 1.203 €/dia

3. Certificado de acreditacién
Certificado de Acreditacion 948 €
Copia certificado acreditacion o anexos técnicos 70€

4. Cuota anual de mantenimiento de la acreditacién

Cuota base:
Primera acreditacion por esquema de acreditacion 1.223 €
Segunda acreditacion (y siguientes) para el mismo esquema 1.011€

Complementos ?:

Area del alcance (a partir de la segunda) 859 €
Campo acreditado (a partir del segundo) 158 €
Emplazamiento (a partir del segundo) 100 €

Source:
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Empresas auditoras acreditadas (UNE-EN ISO/IEC 27001:2022)

LABORATORIO DE SAUDE PUBLICA DE GALICIA

LGAI TECHNOLOGICAL CENTER, S.A. (APPLUS)

AENOR CONFIA, S.A.

BUREAU VERITAS IBERIA, S.L.

OCA Instituto de Certificacion, S.L.

IVAC-INSTITUTO DE CERTIFICACION, S.L.

IGC CERTIFICACION GLOBAL, S.L.

CAMARA CERTIFICA

SGS INTERNATIONAL CERTIFICATION SERVICES IBERICA, S.A.
EQA European Quality Assurance

SISTEMAS Y PROCESOS DE GESTION, CERTIFICACION, S.L.
CERTIFICACIONES CERTHIA, S.L.

ADOK CERTIFICACION, S.L.
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Empresas auditoras acreditadas (ENS RD 311/2022)

COLEGIO OFICIAL DE INGENIEROS INDUSTRIALES DE CASTELLON. LABORATORIO "SEBASTIAN CARPI"
BIOCARBURANTES DE CASTILLA Y LEON, S.A.

AENOR CONFIA, S.A.

AUDERTIS AUDIT SERVICES, S.L.

LEET SECURITY, S.L.

BDO AUDITORES, S.L.P.

LGAI TECHNOLOGICAL CENTER, S.A. (APPLUS)

CERTIFICACION Y CONFIANZA CAMARA, S.L.

SGS INSPECCIONES REGLAMENTARIAS, S.A.

IVAC-INSTITUTO DE CERTIFICACION, S.L.

OCA Instituto de Certificacion, S.L.

EUROPEAN QUALITY ASSURANCE SPAIN, S.L. (EQA European Quality Assurance)
BUREAU VERITAS IBERIA, S.L.

DNV BUSINESS ASSURANCE SPAIN, S.L.

IMQ IBERICA, S.L.

SGS BRIGHTSIGHT BARCELONA, S.L.

SGS INTERNATIONAL CERTIFICATION SERVICES IBERICA, S.A.

ADOK CERTIFICACION, S.L.

IGC CERTIFICACION GLOBAL, S.L.

ICDQ, INSTITUTO DE CERTIFICACION, S.L.

AGENCIA PARA LA CERTIFICACION DE LA CALIDAD Y EL MEDIO AMBIENTE, S.L. (ACCM)
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Varios “trajes y disfraces” que existen:

Auditor Auditor
(Pentester) Consultor Jefe
O O O O O

Auditor
interno
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Auditor interno

Profesion no regulada
Cumplimiento de requisitos basicos
Emite informe de auditoria interna
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Auditor externo

https://www.aenor.com/web/mex/formacion/tecnologias-de-la-
iInformacion/certificacion-leadmaster-auditor-lider-iso-27001

Principio de “independencia’

Formacion especifica (40 horas online/presencial)
Registro y seguimiento del auditor
Aproximadamente 1063€ (bonificables por Fundae)
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Introduccion al proceso de auditoria de los SGSI

Revision de los requisitos de la Norma UNE-EN [SO
27001:2023.

La Norma ISO 19011:2018. Directrices para la auditoria de
los Sistemas de Gestion.

Obijetivo y tipos de auditoria.

Normas aplicables a la realizacion de auditorias.

Términos y definiciones.

Principios de auditoria.

Gestion del programa de auditoria.
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Planificacion y realizacion de las auditorias:

Preparacion de la auditoria.

Desarrollo de la auditoria.

Las herramientas del auditor.

Comportamiento del auditor.

Recogida y verificacion de informacion.
Redaccion y clasificacion de no conformidades.
Elaboracion del informe de auditoria.
Finalizacion de la auditoria y seguimiento.
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Role-playing (simulaciéon en la ejecucion de una auditoria).
Recomendaciones en la ejecucion de una auditoria
Competencia y evaluacion de las personas implicadas en
la auditoria.
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Tipos de auditoria

Auditoria interna: es realizada por la propia organizacion o
un auditor externo contratado. Identifican las no
conformidades antes de la auditoria de certificacion vy
evaluan si los controles de seguridad funcionan
correctamente.

Auditoria de certificacidn: es llevada a cabo por un
organismo certificador acreditado la cual se realiza en dos
fases.

SECURITY /\ Universitat d’Alacant
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Fase 1: Revision documental del SGSI.
Fase 2: Evaluacion practica de la implementacion de los
controles.
Si la empresa cumple los requisitos, recibe la certificacion
ISO 27001.

Auditorias de seguimiento y recertificacion: se realizan
periodicamente (generalmente cada ano) para mantener la
certificacion y, a su vez, cada tres afnos, se requiere una
auditoria de recertificacion para renovar la validez del
certificado.

SECURITY , Universitat d’Alacant
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Proceso de auditoria

Tipo de Auditoria Quién la realiza Frecuencia

Auditores internos o
Auditoria Interna auditores externos Al menos 1 vez al afo
contratados

Organismo Certificador Una vez para obtener

Audiionaide Certiicacion Acreditado la certificacion

Organismo Certificador 1vez al ano

altlellelyiye R Pt Acreditado (después de la certificacion)

Organismo Certificador

Acreditado Cada 3 anos

Auditoria de Recertificacion
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Ejercicio practico (Ciso Assistant)
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INUITEM (Ciso Assistant)
https://github.com/intuitem/ciso-assistant-community

OO0

{ CISO Assistant

Extra arms for your
cyber securiby program
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Ciso Assistant Community Edition

SecOps

Compliance

Findings tracking
Incidents
Vulnerabilities
Periodic checks
Security-by-design

Audits
Campaigns
Third parties
Contracts
Privacy

Mapping

Assets management
Qualitative Risk assessment
Cyber Risk Quantification
Business Impact Analysis
Risk Acceptance

Actions

. Polici
Evidences plicies

Exceptions

Metrics / Reporting
Accreditations
Custom KPI/KRI
Projects and Costing

Audit and campaigns
management

Risks assessments and

Risk registers

Third Parties Policies
Risk Management

Findings
tracking

Risk

acceptance

workflows

Reports
generation

Governance

Exceptions
tracking

Periodic
checks

Email
reminders

~_ Universitat d’Alacant
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EBIOS RM

Automated quality checks

+100
frameworks
included

Custom frameworks
supported

Automatic
mapping

Evidences
management

Action plan tracking and
module prioritization

Analytics
and
Dashboards

Recommendations engine
[UELELTINELT

CLlI for

Comprehensive REST API Rliomation

Business Impact Analysis

Flexible SSO with MFA with
RBAC SAML or TOTP
oibc
Data
import
wizard

KAFKA GDPR

Incidents management - B
9 integration processings

Available
in+20
languages

MCP Consultant features (eg.
support single domain export/import)

Cyber Risk
Quantification
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INSTALACION:

git clone --single-branch -b main
https://github.com/intuitem/ciso-assistant-
community.git

cd ciso-assistant-community

./docker-compose-build.sh

Acceder a https://localhost:8443/
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EJECUCION POSTERIOR:

docker compose up

Problemas (Contrasena usuario):

docker compose exec backend poetry run python
manage.py changepassword <user_email>

: SERVICES i o 0 0
] — UnlverSIdad de Allcante © 2026 CS? Group — Todos los derechos reservados



MARCOS PERSONALIZADOS (https://intuitem.gitbook.io/ciso-
assistant/customization/getting-your-custom-framework)

cd tools

pip3 install -r requirements.txt --break-system-
packages

python3 convert library vl.py custom-framework.xlsx

Genera archivo de importacion custom-framework.yaml
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«El GRC es aburrido, para corbatas y con animo de lucro:
vivir para el riesgo, el compliance, auditorias infinitas, los
KPIs que nadie mira, los frameworks que nadie cumple y
los enganos de los “quick wins”; asi que dejo el teclado,
salvo para PowerPoints, comités estériles y justificar
presupuestos que nunca llegan.»

CISO Anénimo
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Muchas gracias
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Todas las demas marcas comerciales, productos, servicios, logotipos, imagenes, etc. referenciados aqui son propiedad de sus respectivos duefios. La informacion
presentada es exclusivamente con propoésitos informativos y inicamente expresa la opinién del autor en el momento de su publicacién. CS3 GROUP no puede garantizar
la veracidad y licitud del contenido o informacién aqui presentada. CS3 GROUP ofrece TODO EL MATERIAL Y EL CONTENIDO DE ESTA PRESENTACION "COMO ESTA", SIN
NINGUNA GARANTIA EXPRESA O TACITA DE NINGUN TIPO, INC(LUYENDOSE SIN LIMITACION LAS GARANT[AS DE QUE EL PRODUCTO O SERVICIO SEA CQMERCIALIZABLE, NO
INFRACTORA DE LA PROPIEDAD INTELECTUAL DE NADIE, O IDONEA PARA UN DETERMINADO PROPOSITO. CS3 GROUP NO TIENE NINGUNA OBLIGACION DE PAGAR
INDEMNIZACION POR DANOS Y PERJUICIOS DE NINGUN TIPO (INCLUYENDO, ENTRE OTRAS, LA PERDIDA DE GANANC!AS, PERDIDA DE EXPLOTACION, PERDIDA DE
INFORMACIONES) PRODUCIDOS POR EL USO O POR LA INCAPACIDAD DE USAR EL MATERIAL Y/O INFORMACION AQUI PRESENTADA.
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