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class PedroC:
def __init__(self):

self.name = ‘Pedro Candel’
self.email = ‘s4ur0n@s4ur0n.com’
self.web =  ‘https://www.s4ur0n.com’
self.nick =  ‘@NN2ed_s4ur0n’
self.company =  ‘CS3 Group’
self.webcorp =  ‘https://cs3group.com’
self.role = ‘Security Researcher’
self.work = [ ‘Reversing’, ‘Malware’, ‘Offensive Security’, ‘…’ ]
self.groups = [ ‘mlw.re’, ‘OWASP’, ‘NetXploit’, ‘...’ ]
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Whoami
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CS3 Group (https://cs3group.com)
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• Introducción a los sistemas inalámbricos para control de 
maquinaria.

• Características de Seguridad (safety) y “Seguridad”.
• Análisis: ataques a su seguridad y afectación.
• Vulnerabilidades y ataques a estos dispositivos:

Ø Repetición (replay)
Ø Inyección de comandos
Ø Botón de emergencia STOP
Ø Re-emparejamiento de sistemas inalámbricos
Ø Firmware

• Conclusiones

Contenido
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LEVEL 01: INTRO



Sistemas inalámbricos de control de maquinaria

Una grúa es una máquina cuya función 
es la de elevar, trasladar y descender 
materiales o cargas. Suelen contar con 
poleas, cables de acero, contrapesos, 
estabilizadores, etc… para crear 
ventaja mecánica y lograr mover grandes 
cargas…
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Sistemas inalámbricos de control de maquinaria
Somos perezosos por naturaleza…

© 2025 CS3 Group – Todos los derechos reservados



Sistemas inalámbricos de control de maquinaria
¿Por qué no controlar máquinas industriales cómodamente?
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Sistemas inalámbricos de control de maquinaria
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Sistemas inalámbricos de control de maquinaria
Los controladores remotos de RF se basan en protocolos 
de radio por paquetes, que implican la modulación de un 
flujo de bytes en unas simples ondas de radio. 

Tienen una conectividad plena en los Sistemas Industriales 
junto con otros dispositivos (Anybus, CAN bus, etc…) lo que 
les convierte en un objetivo atractivo para un actor de 
amenazas.

Y los “abuelos” todos los días pasan el control de calidad 
de las obras…
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Sistemas inalámbricos de control de maquinaria
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Sistemas inalámbricos de control de maquinaria
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Sistemas inalámbricos de control de maquinaria

© 2025 CS3 Group – Todos los derechos reservados



Sistemas inalámbricos de control de maquinaria
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Sistemas inalámbricos de control de maquinaria
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Sistemas inalámbricos de control de maquinaria

© 2025 CS3 Group – Todos los derechos reservados



Sistemas inalámbricos de control de maquinaria
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LEVEL 02: SAFETY OR SECURITY?



Características de Seguridad (safety) y “Seguridad”
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Características de Seguridad (safety) y “Seguridad”
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Características de Seguridad (safety) y “Seguridad”
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level 03: amenazas, 

riesgos y ataques



Análisis: amenazas
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Amenaza Descripción Previene Problemas

Asociación RX y TX se asocian 

con un código fijo 
(¿Todos igual?) que 

si se desconoce, no lo 

permite.

Interferencias 

cercanas con otros 

dispositivos, pues 

aunque tenga TX, el 

RX sólo atenderá al 

que “conozca”.

Conocer la clave o 

dónde se transmite 

para alterar las tramas 

de las señales.

Protección del 
código de “inicio”

Hay que introducir un 
código para arrancar 
el sistema.

Que sólo quien lo 

conozca podrá operar 

la maquinaria.

Suelen ser comunes y 

con pocas opciones.

Autorización Dependiendo del 

operador, se habilitan 
más o menos 
funciones, en función 

de su código de 

acceso.

Es necesario conocer 

la maquinaria 

manejada, ya que 

puede causar daños 

materiales.

Reutilización de 

credenciales “por si 

acaso”…



Análisis: amenazas
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Amenaza Descripción Previene Problemas

Rango de alcance Posible canal 
secundario para que 

si no se recibe señal,  

usen otros canales 

(IR) o no se acepten 

comandos.

Radio cercano de 

acción.

Repetidores que 

pasen nuestras 

señales, al igual que 

TOR u otras (y que no 

se sepa el origen)…



Análisis: ataques a su seguridad y afectación
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Ataque Descripción Afectados

Ataque de repetición Se puede grabar la señal al ser abierta. Todos

Inyección de comandos Si se conoce el protocolo, se puede hacer sin 

mayor problema, fácil, sencillo y para toda la 

familia, que no se aburra el “abuelo”…

Todos

Parada de emergencia Es uno de los comandos, no es problema, pero 

puede provocar un DoS (Denegación de 

Servicio).

Todos

Recodificación de los 
códigos

En “CHAINA, CHAIWAN, etc…” se pueden 

comprar, sin identificación alguna, mandos de 

“repuesto” aparejados.

Todos

Modificación del firmware Lo que funciona “no lo toques”… Todos



Análisis: vulnerabilidades de seguridad y remediación
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Vulnerablidad Descripción Solución

Sin Códigos Rolling Cada paquete contiene todo y no hay ningún 

secreto dinámico, por lo que son válidos

iLOG Key

Ausencia de criptografía o 
muy débil

Los datos viajan sin cifrar o simplemente están 

ofuscados o son predecibles

HMAC o 

similares

Ausencia de protección en el 
software

El SW para actualizar y el propio firmware 

carecen de protecciones

Tampers y 

firmas 

criptográficas



Análisis: CVEs
• ZDI-CAN-6183
• ZDI-CAN-6184
• ZDI-CAN-8185
• ZDI-CAN-6187
• ZDI-CAN-6462
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• CVE-2018-17903
• CVE-2018-17935
• CVE-2018-19023
• CVE-2018-17823
• CVE-2018-17921
• CVE-2018-17903
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LEVEL 04: ATACANDO LA INFRA



Análisis de la señal (RF reversing)
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Recepción de la señal con un SDR
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Ataque de repetición (replay)
• Grabar la señal inicial (de arranque), para su análisis. Si 

se graba mal, tocará esperar al día siguiente, ya que se 
abre la obra, se señaliza y se transmite... 

Nota: consultad a los abuelos cuál es la mejor hora para 
hacerlo…

• Grabar otras señales (los “Rolling Codes” son los padres) 
y reinyectarlas como si no hubiera un mañana…
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https://telecraneshop.com/product/set-of-n-3-magnetic-start-keys-for-telecrane-f21-2s-transmitter-unit/



Análisis de la señal (RF reversing)
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Documentación técnica:
• FCC: https://fcc.report/FCC-ID/NCTSAGA1-L8/273419 
• Banda frecuencias: 433.050 - 434.7875 MHz
• Separación de canales: 25 kHz
• Modulación: FSK
• Longitud del código ID: 220
• Empleo de seguridad: Hamming code

Realidad:
• Longitud del código ID: 224
• Empleo de seguridad: Hamming code

https://fcc.report/FCC-ID/NCTSAGA1-L8/273419


Análisis de la señal (RF reversing)
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Frecuencia real:

• No coincide con la documentación FCC (pero tiene 
marcado CE)

• Se encuentra marcada en los dispositivos
• Se puede cambiar con un cambio en el oscilador de 

cristal (venden juegos diferentes)



Análisis de la señal (RF reversing)
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Modulación:

• 2-FSK con la documentación FCC de 315 (pero tiene 
marcado CE) 

• Estructura de paquete y codificación (Doc. Técnica 
SAGA)



Análisis de la señal (RF reversing)
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Electrónica empleada:

• RF: Infineon TDA5101 para TX. Su hoja de datos no 
indica ninguna característica que pueda codificar, lo que 
se asume que lo hace la MCU.

• MCU: MSP430F11 conectado al RF por el pin 8 
(FSKDATA) luego ya tenemos todo el trabajo hecho. 

• Gracias FCC por tus esquemas tan detallados.



Análisis de la señal (RF reversing)
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Análisis de muestras:

• Sonda lógica y como no usa el hamming, en la 
documentación de FCC se observa “codificación 
Manchester”, vuelve una clásica recurrente.

• Ratio de muestreo: 2 Mbps
• Longitud de bit: 240 muestras.

Resultados:
• Velocidad de transferencia: 8,333 bps (bits por 

segundo)



Análisis de la señal (RF reversing)
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• Patrón recurrente: 224 bits.
• Decodificación Manchester de cada paquete: 72 bits 

de secuencia:

• Con otros mandos, se prueba y se “identifica” el posible 
paquete, ya que coinciden en muchos bytes excepto 
en 3.



Análisis de la señal (RF reversing)
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• Diferencias entre mandos:

 0F 55 55 50 27 41 | xx xx xx | COMANDO | Checksum
 0F 55 55 50 27 41 | yy yy yy | COMANDO | Checksum

• Cambian también los COMANDOS. Es decir, si se 
pulsa un botón sale AAAAAA y otro botón BBBBBB, 
pero en varios mandos son los mismos.

• Se procede botón a botón para analizar qué 
transmiten.



Análisis de la señal (RF reversing)
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Botón Envía
Mando #1

Checksum 
M1

Reset (EMO) 55 50 50 11

START 55 55 41 14

Arriba 66 55 50 36

Abajo 27 55 50 77

Este 50 55 50 11

Oeste 44 55 50 14

Sur 55 66 50 36

Norte 55 27 50 77

End of Packet (EOP) 55 55 50 05

Envía 
Mando #2

Checksum 
M2

55 50 50 11

55 55 41 14

66 55 50 36

27 55 50 77

50 55 50 11

44 55 50 14

55 66 50 36

55 27 50 77

55 55 50 05



Análisis de la señal (RF reversing)
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Además, siempre se obtiene el mismo checksum

• El comando son 3 bytes. El checksum es fijo (no 
cambia en ambos mandos).

• No hace falta reversing. Conocido el preámbulo y el ID 
de un paquete, se puede construir con el ID de 
emparejamiento.



Ataque de emparejamiento
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Ataque de emparejamiento
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Ataque de emparejamiento
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Ataque de emparejamiento
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Ataque de emparejamiento
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¿Abrir el receptor y pulsar un botón?  Qué pereza… somos 
juanquers…

SAGAMATIC Co., Ltd (SAGA)

• El mando original “se borra” y queda el “ilegítimo” (DoS).
• No es necesario abrirlo, se trata de un comando de 

“emparejamiento”.
• Basta con capturar una trama y cambiar el Fixed Code 

(único “secreto compartido”) entre ambos.



Ataque de emparejamiento
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Preámbulo

0xF0
Sync

0x055550
ID Dispositivo

0xAB1337DEAD
Comando (Emparejar)

0x555050
CRC

0x11
Sync

0x0F

Transmitir una trama con “el nuevo mando”:



Interface de programación
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Telecrane y SAGA emplean el mismo dongle



Interface de programación
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LEVEL 05: MODE ON
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LEVEL 06: CONCLUSIONES



Recomendaciones
• Implementación de Rolling-Codes.
• Actualización del firmware para los “abuelos” existentes.
• Incluir de actualizaciones OTA (Over-the-Air)
• Considerar cifrado por hardware (CC1110Fx/CC1111Fx).
• Emplear claves distribuidas.
• Usar mecanismos de tampering para evitar ingeniería 

inversa y borrado masivo si es abierto el dispositivo.
• Emplear canales separados para proteger el firmware 

(RS-232) u otros circuitos dedicados.
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Conclusiones

• Algunos juguetes de 
radiocontrol son más 
seguros… 

• Pero no manejan cargas 
pesadas ni ponen en juego 
la seguridad de las 
personas…
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¿Preguntas?
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Todas las demás marcas comerciales, productos, servicios, logotipos, imágenes, etc. referenciados aquí son propiedad de sus respectivos dueños. La información 
presentada es exclusivamente con propósitos informativos y únicamente expresa la opinión del autor en el momento de su publicación. CS3 GROUP no puede garantizar 
la veracidad y licitud del contenido o información aquí presentada. CS3 GROUP ofrece TODO EL MATERIAL Y EL CONTENIDO DE ESTA PRESENTACION "COMO ESTÁ", SIN 
NINGUNA GARANTÍA EXPRESA O TÁCITA DE NINGÚN TIPO, INCLUYÉNDOSE SIN LIMITACIÓN LAS GARANTÍAS DE QUE EL PRODUCTO O SERVICIO SEA COMERCIALIZABLE, NO 
INFRACTORA DE LA PROPIEDAD INTELECTUAL DE NADIE, O IDÓNEA PARA UN DETERMINADO PROPÓSITO. CS3 GROUP NO TIENE NINGUNA OBLIGACIÓN DE PAGAR 
INDEMNIZACIÓN POR DAÑOS Y PERJUICIOS DE NINGÚN TIPO (INCLUYENDO, ENTRE OTRAS, LA PÉRDIDA DE GANANCIAS, PÉRDIDA DE EXPLOTACIÓN, PÉRDIDA DE 
INFORMACIONES) PRODUCIDOS POR EL USO O POR LA INCAPACIDAD DE USAR EL MATERIAL Y/O INFORMACION AQUÍ PRESENTADA.

Eskerrik asko


