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def __init_ (self):
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ntroduccion

* MongoDB es un sistema gestor de
base de datos orientado a
documentos del tipo NoSQL (Not
Only SQL) multiplataforma

 Desde 2009 inicialmente
desarrollado por 10gen

. IVIas de 9 mlllones de descargas
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aracteristicas generales

* No usan SQL va que no son bases de
datos relacionales

* No se necesitan estructuras fijas
(tablas, columnas etc.)

* Engeneral no soportan ACID
(Atomicity, Consistency, Isolation y

Durablllty)
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Caracteristicas generales

* MongoDB guarda los documentos en
BSON (implementacion binaria del
JSON)

* Los documentos se guardan en
colecciones, que podrian asemejarse
a las tablas que conocemos de los
sistemas relacionales
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Caracteristicas generales

* Ladiferencia principal es que los
documentos no tienen porque tener
los mismos campos e incluso los
tipos de datos pueden ser
diferentes

* No existe un esquema definido
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Caracteristicas generales

* En definitiva MongoDB es un sistema
mucho mas flexible

* Como no hay restricciones, la |0gica
principal para controlar la integridad
de los datos, recaera en la aplicacion
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Instalacion de MongoDB

sh3llcon.—Santander, 2016 ser,@nn2ed_s4urOn

* Tip: This distribution does not

~N

Descargar de
https://www.mongodb.org/downloa
ds#production la dltima version
(Current Stable Release: 3.2.1)

include SSL encryption
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Instalacion de MongoDB
wget
https://fastdl.mongodb.org/osx

/mongodb-0sx-x86 64-3.2.0.tgz

tar -zxvf mongodb-osx-x86 64-
3.2.0.tgz

cd mongodb-osx-x86 64-
3.2.0/bin

s 7 4
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Instalacion de MongoDB

. /mongod

MongoDB starting : pi1id=21757
port=27017 dbpath=/data/db 64-
bit host=MAWILIN

mkdir -p ./data/db

. /mongod --dbpath ./data/db
walting for connections on
ort 27017
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Instalacion de MongoDB

netstat —an | grep 27017
tcpd 0 0 *.27017 *.* LISTEN

ﬂ anie Fl‘P (
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Instalacion de MongoDB

* MongoDB no requiere de ningun
proceso de instalacion

* Para ejecutar una instancia con los
valores por defecto, tampoco se
necesita configuracion

 Todo reside con la ejecucion del
binario del demonio

o
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Instalacion de MongoDB

. /mongod [--help]
. /mongod --port 26116

Cliente:
. /mongo

A o

MO e eIty - Mo, ., on ; Lo r3 CONh, , VOITY 5 14:, teld

T 7 ’{.:;r;:',': ik “lL Rl L ."""’ “Troe: "’}5!:" " B Y ; ‘. ; I 7 =10 24 k' 'h‘a O‘-"".;PO"S

sh3llcon.— Santander, 2016 inserqyy® YOcUmep CUrneny 4. . Sen, @nn2ed_sdur
M € <ral, . w50 Mn LA 4 { T-XLS : ' QaiE T ~en



MONGOLOL

o 2
/Uso de MongoDB h

Operaciones de consulta
 Operaciones de actualizacion de

datos CRUD (Create, Read, Update,
Delete)

* Manejo de indices
* Consultas de agregacion (Map-
Reduce Y Aggregatlon Framework)

sh31|con Santander 2016 | @nn2ed s4urOn
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Administracion de MongoDB

* Alta disponibilidad con réplicas:
= Servidor principal: el unico que
acepta modificacidn o insercion de
datos. Mantiene un log
denominado oplog

~r
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Administracion de MongoDB

= Servidor(es) secundario(s): se
pueden usar para consultar datos,
pero nunca para hacer
modificaciones directamente
sobre ellos

= Servidores con prioridad 0

= Servidor oculto (hidden)
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Administracion de MongoDB

= Servidor retardado (delayed)
= Arbitro
= Oplog

* Consultas sobre la réplica:

db.getReplicationInfo()

T
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Administracion de MongoDB

e Podemos consultarlos con la consola
web incorporada de MondoDB

 Anadir 1000 al puerto por defecto
donde escucha

* Es necesario anadir —rest a mongod

para habilitar todas las funciones
para acceder por API REST

rsh31|con Santander 2016 | ;;;’.'.,‘,,’:';@‘Vh'nZed_s4urOn
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dministracion de MongoDB

. /mongod --dbpath ./data/db
—rest
http://localhost:28017/
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Administracion de MongoDB

* Oplog:
= MongoDB es capaz de replicarse
entre servers de forma eficiente y
transparente
= Estos se comunican entre si para
mantener los datos del conjunto
de repllcas S|empre actuallzados

rsh31|con Santander 2016 | @nnZed s4urOn
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Administracion de MongoDB

use local

db.oplog.rs.find() .pretty();
rs.status()
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Administracion de MongoDB

* Fragmentacion (Sharding):
= E|sharding es una herramienta
muy util para balancear la carga de
datos entre servidores
" Laeleccion de la clave por la que
se realizara el sharding (shard key)
es muy importante

o
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Administracion de MongoDB

" En MongoDB, el tamano de las
particiones no se mide en numero
de documentos, si no en MB

" Por defecto un shard tiene un
tamano maximo de 64 MB,
aunque es algo que podemos
configurar

o
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Administracion de MongoDB

* GridFS:
" Esuna abstraccion de un sistema
de ficheros para MongoDB
" Empleado para guardar contenido
generado por los usuarios
" Separacion en chunks de 256 KB

~r
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Administracion de MongoDB

" Permite guardar documentos
mayores de 16 MB

" No restringe las limitaciones de los
sistemas de ficheros
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" Implementado con 2 colecciones
show collections;
fs.chunks
fs.files
system.1ndexes
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No se trata de una vulnerabilidad,
simplemente se trata de una mala o
débil practica de configuracion [de
seguridad] cuando queda expuesta la IP
publica de un servidor sin filtrado y/o
proteccion permitiendo el acceso por
defecto sin autenticacion
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Otros sistemas de Bases de Datos como
Redis, Memcached, ElasticSearch,
CouchDB, Riak, Cassandra, etc...
también se encuentran expuestos sin
autenticacion o con credenciales por
defecto
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Core Server /| SERVER-4216

[SECURITY] mongodb 10gen debian package listens on all interfaces by default

Agile Board
Details
Type: (¢) Bug Status:
Priority: A Critical - P2 Resolution: Fixed
Affects Version/s: None Fix Version/s: 2.6.0-rcO
Component/s: Packaging, Security
Labels: None
Environment: Debian Testing
Backwards Fully Compatible
Compatibility:
Operating System: Linux
Description

The default install of mongodb from the repo:
http://downloads-distro.mongodb.org/repo/debian-sysvinit

Does not have a "bind_ip 127.0.0.1" option set in the mongodb.conf. This leaves a users server vulnerable if they are not aware of this setting. The default should be to
lockdown as much as possible and only expose if the user requests it.

Issue Links

1+ | CLOSED

is related to SERVER-792 Bind to localhost by default in RPM and debs onl
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Busqueda de instancias

* [nternet Mapping Project, Bell
Labs/Lumeta, 1998+

* |Pv4 Census 2003-2006

 EFF SSL Observatory 2014

* [nternet Census 2012 (the botnet)

 RIPE Atlas (slightly different)

Crltlcal IO 2012 2013
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Busqueda de instancias
 Shodan

port:27017

Search for returned 25,368 results on 01-01-2016
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Total Results: 25,245
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Distribucion por Paises

Top Countries

United States
China

NS EER S
France

Germany
Singapore

United Kingdom
Japan

Russian Federation
Canada

1.
2.
3.
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8.
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Top Organizations

Amazon.com

Digital Ocean

angzhou Alibaba Advertising Co.,Ltd.

Aliyun Computing Co., LTD

DigitalOcean

OVH SAS

26000 27160
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Versiones

Top Versions
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linode.com

scalabledns.com
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Sistema Operativo de servidor

Top Operating Systems

Linux 3.x Windows XP FreeBSD 9.x
Linux 2.6.x Windows 7 or 8
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tras mvestlgaciones

* 30.000 instancias con
aproximadamente 600 TB (595,2 TB)

de datos expuestos (Datos en Julio
de 2015)

* Chris Vickery report6 reportd 25
millones de cuentas expuestas en
bases de datos Sin segurldad

’Ash31|con Santander 2016 ,T'@'h'nZed_sllurOn
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Otras investigaciones

 Aproximadamente 13 millones de
cuentas asociadas a MacKeeper y
sus desarrolladores Kromtech
Alliance

* Hello Kitty (3,3 Millones de cuentas)

* Video Chat OkHello (2,6 Millones de
cuentas)

=
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tras investigaciones

* Online Gaming site Slingo (2,5
Millones de cuentas)
e jFit (570.000 usuarios)
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Informacion expuesta

* Nombres
 Direcciones de correo electronico
 (Codigos postales

* Direcciones IP

* Usuarios
Contrasenas
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Colecciones mas usuales

* |ocal
e admin
e db

e test

* config
mydb
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esultados muy pobres
e GridFS (fs.chunks)
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Query in trackmydroidweb-dev.users

4+ 1 & & &

Query in webcam.users

JI

pA Find Update Remove Insert Index MapReduce Import Export |
15
Query |
WE ¥
’ 30| » Run
Name Value Type
_id 52fa7¢1fb3029¢197f4d1840 Objectld
_id 52fa7¢c1fb3029¢c197f4d1840 Objectld
email maxime.layat@gmail.com String
password password String
regld APA12 String
> id 56701278b81a79ea7cf8df40 Objectld
q Arantadd ' 2014-08-18 1A:20:53 +0000 ' Date ‘
Total Results: 2 (0.33s) — Remove "= Expand §Collapse
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passwur u

id
created

H

£

DATABASES

¥ innmoscow
¥ local

# admin

INNMOSCOW

< system.indexes
@ dictionaries
@ tehnopolis
@ news

< order

@ sessions

< users

@ counters

@ analitics

o system.users

i(]
password

’”llbk rese,

t."/

& .I ' / S€ry
sh3llcon.— Santander 2016 g

M colls _.

Value Type
CLULL AL | VUMY VULTUN £ U O | U e Y wany
562c82d918716a19516af098 Objectld
562c82d918716a19516af098 Objectld
2015-10-25 07:20:57 +0000 Date
II.[.._LI.-..A’\I,\.’_..-I_._ _—-—— e o oSato
- :’ f? ®@® e Query in innmoscow.order
QA N X + 0 & &S
Find Update Remove Insert Index MapReduce Import Export
iSi 541.206349 ‘ B
avgObjSize Query - sort | w
count 126 r 3 o : _ 30|
3 : , o} 30/ » Run |
» indexSizes becpesd Type
lastExtentSize 131072 ‘ Name Value Type | sy
nindexes 1 v data Object Ob’_e
ns innmoscow.order 1 area 29.700000 Double ‘ ople
numExtents 3 floor 2 Int [S)at,e
o, 1.000000 1 id 379 Int ‘ L
paddingFactor  1.000000 name 1 String i
size 68192 l note Momewekxue 1, atax 2 String ‘ zt:n
storageSize 172032 type FOOMLOT 8 String | Ob;z
systemFlags 1 J date 201 5-19-22 15:04:26 +0000 Dat-e ‘ -
totalindexSize 8176 emall i Strfng ‘ Strin
userFlags 0 ‘ fio AHTOH String :
9 number 1316 Int Str!n
object_id 985 String ‘
1 phone 123 String
status new String ‘
{ . - Ardar Coeinme
| Total Results: 126 (0.53s) — Remove = Expand = Collapse
baprteHes FOMaH o B
d8578edf8458ce06fbcbbb76a58c5cad String
562e292818716a5f117672e4 Objectld
562e292818716a5f117672e4 Objectld
Iy - N ] X | h
P Troes o Fings ,:‘mu"" e el o <nl s Fators.
X mmen,_ o Stenam. @nnZed s4urC
b ' : ) I3 (f—..,-, = .
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[ BN Query in vjvisa2014.reservations

QAN X +8 & &S
Find Update Remove Insert Index MapReduce Import Export
DATABASES
¥ local p— o
¥ vj-visa-dev avgObjSize
EF vjvisa @y Capea
: pricehistory . pr
vjvisa2014 & = = vulISHvy wwuS
F admin !ndexD.etalls LanguageCode ?
§ crmraw > IndexSizes ReservationNumber ?
lastExtentSize TypeCode 2
VJVISA2014 nindexes ¥ Header
< system.indexes ns v Security
SuiGedotsces numExtents ¥ UsernameToken
& reservations ok Password YHU678X
paddingFactor Username WEBAPIPROMO
paddingFactorNo ¥ fields
size consumerTag amg.ctag-Kt5Pf-1DdGHRZrt7rRRfpg
storageSize deliveryTag 28
totalindexSize exchange
userFlags redelivered NO
routingKey queues
¥ properties S ReTmove
¥ headers
cbverb PostReservation
hash rsv_1409199440222958bdde64571a21a4f6f51cab5461943
rawxml YES
requestTime 2014-08-28T04:17:20+00:00
verb BookReservation
¥ rawRes
Total Results: 3770 (2.52s)
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1523 Polonia park place N8Y 4V:

1523 Polonia Park Pl
Windsor, ON N8Y 4V4
Canadéa

* O]

GUARDAR LUGARES COMPARTIR
CERCANOS

°+ Adadir un sitio que falte
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db.mongolol.find()
{

_id" : Objectld("61f521e737945d314bc4ab01")
"name" : "God",
"mode" : [ {
"name" : "automatic”,
"status":"on” }, ]

o <Chs o v "
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- MONGOLOL
( )

Automatizacion de tareas

e Masscan
* https://github.com/robertdavidgrah

am/masscan
masscan —p 27017 0.0.0.0/0 \
—-—excludefile \

data/exclude.conf

‘S'F131‘I‘con,-.—_ Santander, 2016 insergyy ¥ 90Cumep, Srens,. @nN2ed_s4uron



utomatizacion de tareas

 Shodan
* https://www.shodan.io/data

ls -1 shodan-export.json
—IrW—Y————— 1l s4urOn staff

384397431 2 ene 21:38 shodan-
export.json
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utomatizacion de tareas
* Filtrado de Ips

N ame

.l ‘b ¢ '.»_..;‘:?‘}"3 f 2 N '.'_~"|';'.'.\-, "u.v % - o
Ry 1N = Sertin '
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utomatizacion de tareas

* Acceso no autenticado
* NoSQLMap

* https://github.com/tcstool/NoSQLM
ap

sh3llcon.— Santander, 2016 nsergyy € 9OCUmep, Sens@nn2ed_s4urOn



. MONGOLOL
(. )

Automatizacion de tareas

* Filtrado de credenciales

* Reconocimiento de
hashes/codificaciones empleadas

* https://github.com/blackthorne/Cod
etective

http://www.onlinehashcrack.com/

~r

sh3llcon.—Santander, 2016 Ser,@nn2ed_s4urOn
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utomatizacion de tareas

 Diccionarios de datos
* https://github.com/danielmiessler/S
ecLists

’IL, N 0o . . I-‘ ; . g0 [T s i a | ,,'As,”“:::_ ’-’- Y ‘ 5 . ‘.4) oy .»__ - .;'__-.(;
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utomatizacion de tareas

 Hashcat
* oclHashcat (OpenCL & CUDA)
* http://hashcat.net/oclhashcat/

,. i B O yDo o : MO abe's) ) S5 g Fleld o, SMES (S
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MONGOLOL

S N
/Seguridad en MongoDB h

* MongoDB no viene con demasiadas
medidas de seguridad por defecto
* Con solo 8 lineas podemos realizar:
v’ Autenticacion de usuarios
v’ Sélo se permiten conexiones
desde la ip indicada (en este caso
la ip local)

o

5h3“C0”— ,Saniander, 2016 | ‘ :'@HnZed_s4urOn



MONGOLOL

— N
Seguridad en MongoDB h

v' Se cambia el puerto por defecto al
gue deseemos

v’ Se deshabilita cualquier acceso via
http tanto a la parte de
administracion como a la API Rest

s 7 4

h.,\ M < | - I. A - o : e, ol l"' " | e T ﬁ-a, e . SV rESrr g
sh3llcon.— Santander, 2016 nserg® 90cUmen: Sery@nn2ed_s4urOn
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/Seguridad en MongoDB h

/etc/mongod.conf

security:
authorization: "enabled”
net:
bindIp: 127.0.0.1
port: 26116
http:
enabled: false
RESTInterfaceEnabled: false

r'“' % <oy . : |“ : ) R e <, F"’ OPers, T ‘-'_,“" :“'
sh3llcon.— Santander, 2016 Ser,@nn2ed_s4urOn
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/Segurldad en MongoDB h

e (Creacion de usuarios:

use admin
db.createUser ({
user: 's4urOn”,
pwd: "p4sswOrd",
roles:[ {role:"userAdminAnyDatabase",
db: "admin" } ]

)

sh3llcon.—Santander, 2016 ey docume, Ser,@nn2ed_s4uroOn
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S N
/Seguridad en MongoDB h

 Tutoriales de Seguridad disponibles en
https://docs.mongodb.org/manual/admi
nistration/security/

 Habilitacion del control de acceso

* Mecanismos de autenticacion (x.509,

Kerberos, SASL con LDAP)

Usuarios y Roles

o

sh3llcon.—Santander, 2016 ser,@nn2ed_s4urOn
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Seguridad en MongoDB
* Seguridad de red: TLS/SSL, FIPS (Federal

Information Processing Standard) y
Firewall
* C(Cifrado
 Auditoriay registro (--auditDestination
syslog|console)

‘S'F131‘I‘con,..—_ Santander, 2016 insergyy ¥ 90Cumep, Srens,. @nN2ed_s4uron
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Congr3ss

Underground CON

Free with Open Bar
Stay tuned next Monday
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Muchas gracias

@NN2ed s4urOn
squrOn@navajanegra.com
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